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) Handy - notwendig oder genial?

Das Handy ist zum wichtigsten Kommunikationsmittel ge-
worden und bestimmt den Ablauf des Alltags wesentlich mit.
Uber 95% der Jugendlichen in Deutschland besitzen bereits
ein eigenes Handy und nutzen alle technischen Mdglichkeiten,
die das Multifunktionsgenie inzwischen anbietet:

» telefonieren, simsen
» im Internet surfen, spielen, Musik horen

» fotografieren und filmen

Dabei sind sie ihren Eltern und Lehrern weit voraus. Kinder
und Jugendliche beherrschen die neuen Medien wesentlich
leichter als Erwachsene, da sie unbefangener mit der Technik
umgehen. Fiir ihre berufliche Zukunft ist das von entschei-
dendem Vorteil, da Medien im Berufsleben allgegenwartig
sind. Doch neben den vielen positiven Aspekten des Handys
gibt es leider auch Risiken, die junge Menschen iibersehen
oder falsch einschdtzen kénnen:

» ungeeignete Inhalte, wie Gewalt- und Pornovideos
» technische Gefahren (Viren, Wiirmer)

» eventuelle gesundheitliche Risiken durch
Strahlenbelastung

» finanzielle Probleme (iibermdpige Nutzung)

Es ist deshalb notwendig, dass Eltern und Pddagogen mit ih-
nen iiber die Handynutzung sprechen. Dazu gibt dieser Flyer
Informationen und Tipps, die sowohl Kindern und Jugendli-
chen wie Eltern und Pddagogen helfen kdnnen miteinander
ins Gesprdch zu kommen. Er spricht oft gestellte Fragen rund
ums Handy an, gibt Tipps zum Handygebrauch und macht auf
mdgliche Risiken aufmerksam.

_ Das Handy, der Alleskdnner

Die Handys haben sich zu Multimediageraten entwickelt, die
eine Vielzahl von Funktionen anbieten. SMS, EMS, MMS, WAP,
Push to Talk und M-Commerce* — die Zahl der iiber das Handy
nutzbaren Dienste steigt. Neben Fernsehen, Einkaufen und im
Internet surfen, gibt es auch einige Funktionen, die kreative
Gestaltungsspielrdume anbieten. Hier sind Videos, Logos,

* Erlduterungen zu Fachausdriicken siehe ,,Handysprache"



Klingeltdne und Hintergrundbilder wichtige Stichworte. Damit
die Kinder und Jugendlichen diese Gestaltungsmaglichkeiten
konstruktiv und kreativ niitzen kdnnen, brauchen sie eine
Verbindung zum Computer (Kabel, Infrarotschnittstelle oder
Bluetooth-Technik). Sie kdnnen dann z.B. Logos, Klingelténe
und Hintergrundbilder selbst herstellen und diese unkom-
pliziert und kostenfrei auf ihr Handy iibertragen. Neue und
giinstigere Spiele lassen sich aus dem Internet herunterladen
und die kostenlose Bluetooth-Technik ermdglicht es auf ihren
Handys mit- oder gegeneinander zu spielen. Mit der Multi-
funktionalitdt des Handys steigen die kreativen Moglichkei-
ten, allerdings auch die zu beachtenden Sicherheitsrisiken.

) Tipps fiir Kinder und Jugendliche

Risiken und Nebenwirkungen des Handys

Kosten - ,Schuldenfalle Handy"

Die Anschaffung, die Grund- und Telefongebiihren und beson-
ders die Sonderfunktionen haben ihren Preis. Unwissenheit
und Neugierde, aggressive Werbung und Prestigedenken
fiihren dich schnell in die Schuldenfalle. Also Augen auf beim
Handykauf!

- Vorsorglich solltest du ...

» iiberlegen, ob ein Handy mit Prepaid-Karte oder mit
Vertrag fiir dich giinstiger ist

» wissen, dass deine Eltern den Kaufvertrdgen zustim-
men miissen (unter 18 Jahre). Prepaid-Karten kannst
du von deinem eigenen Geld selbst nachkaufen
(§ 110 BGB ,, Taschengeldparagraph”)

» dich iiber die aktuellen Tarife informieren und den Bes-
ten fiir dich auswahlen

» dich fiir den gleichen Anbieter/Provider wie deine Eltern
und/oder Freunde entscheiden

» dir die Taktung der Tarifeinheiten mitteilen lassen. Je
kiirzer der Takt ist, desto genauer und giinstiger ist die
Abrechnung

» die Kosten fiir SMS, MMS und Mailboxabfrage herausfin-
den und vergleichen



» dein Handy mit einer PIN schiitzen, damit niemand auf
deine Kosten telefonieren kann

» dir zur besseren Kostenkontrolle einen oft kostenlosen
Einzelverbindungsnachweis erstellen lassen

» priifen, welche Kosten fiir Abos von Klingeltonen, Logos
o.d. anfallen, wie der Abrechnungszeitraum ist und die
Kiindigung funktioniert

» beim Anrufen die billigen Nebenzeiten und Tarife nutzen
(abends, Wochenende)

» keinen Anruf und keine SMS mit unbekannter oder auf-
falliger Nummer beantworten. Vorsicht bei Riickruf-
Nummern 0900../0137.. oder +49 137.., 0049 900.. -
es konnte sehr teuer werden

» dein Handy im Ausland gar nicht oder selten verwenden,
auch keine Anrufe annehmen. Erkundige dich bei deinem
Anbieter nach giinstigen Auslandstarifen!

» keine R-Gespriche fiihren, die Kosten zahlt nicht der
Anrufer, sondern der Angerufene (hohe Gesprachskosten
fiir Empfénger)

» das Internet iiber deinen PC nutzen. W@P ist teuer und
hat nur begrenzte Maglichkeiten

» deine Mailbox nur in den billigeren Nebenzeiten abhdren
oder ganz abstellen

» dich per SMS iiber eine eingegangene Nachricht infor-
mieren lassen (kostenlos). Dann rufst du deine Mailbox
nur an, wenn du wirklich eine Nachricht hast

» iiber eine Premium-SMS (Mehrwertdienste) keine Logos,
Klingeltone, Songs u.a. abrufen. Erkundige dich vorher
nach den Kosten

» deine Handynummer oder andere Daten bei Gewinnspie-
len oder Chats nie angeben

» ofter mal das Festnetz benutzen

» sofort bei Verlust deines Handys die SIM-Karte sperren
lassen (Hotline des Providers)

» nicht auf Angebote wie ,, kostenloser SMS-Versand”
eingehen, oft stecken teure Vertrdage dahinter



Gesundheit

Handys sind Sender. Sie strahlen elektromagnetische Wellen
ab. Die genauen Auswirkungen dieser Strahlenbelastung auf
den Korper, besonders bei Kindern und Jugendlichen, ist
noch nicht genau erforscht. Folgende Hinweise helfen dir,
das Risiko einer eventuellen gesundheitlichen Geféhrdung zu
verringern.

- Vorsorglich solltest du ...
» ein strahlungsarmes Handy benutzen (SAR-Wert < 0,6)
» das Handy nicht am Kdrper tragen

» einen Ort mit gutem Empfang wahlen und nicht in
geschlossenen Raumen telefonieren

» das Handy erst ans Ohr halten, wenn die Verbindung
schon steht

» ein Headset mit Frequenzfilter beniitzen und statt
Telefonieren besser eine SMS senden

» so wenig wie mdglich und so kurz und knapp wie nétig
telefonieren



Gewalt, Pornographie, Mobbing, Rassismus

Handys mit modernster Technik, wie Bluetooth und Infra-
rotschnittstellen, ermdglichen es vom Internet Gewalt- und
Pornovideos herunterzuladen (,,Snuff-Videos"), selbst
inszenierte Gewaltszenen (,,Happy-Slapping") zu filmen,
heimliche Aufnahmen in Bild und Ton von Lehrern, Mitschiilern
oder Freunden zu erstellen und beleidigende Anrufe oder

SMS (E-Bullying) zu versenden. Die nétigen Daten kénnen alle
gespeichert und drahtlos von Handy zu Handy iibertragen
werden. Rechtsextreme Gruppierungen versenden zu Werbe-
zwecken und zur Kontaktpflege Klingeltone, Hintergrundbilder,
Logos u.a..

- Du solltest wissen, ...

» dass dir andere Menschen Daten iiberspielen konnen,
wenn dein Handy eine Bluetooth-Funktion hat. Schalte
die Bluetooth-Funktion aus, wenn du sie nicht benétigst.
Nimm Daten, die du nicht angefordert hast, nie an.

» dass nach § 184 ff StGB das Anbieten, Uberlassen oder
Zugadnglichmachen von pornografischen Bildern (auch
Kinderpornografie/Jugendpornografie) an Personen
unter 18 Jahren verboten ist. Das unaufgeforderte
Zusenden an Personen iiber 18 Jahre wird ebenfalls
strafrechtlich verfolgt.

» dass nach § 131 StGB das Herstellen und die Weiterga-
be grausamer und unmenschlicher Gewaltdarstellungen
an unter 18-Jahrige verboten ist. Du machst dich straf-
bar, wenn du solche Inhalte mit deinem Handy verbrei-
test.

» dass die Herstellung und Verbreitung von Medien mit
extremistischen Inhalten verboten ist.

» dass heimliche Aufnahmen nicht o.k. sind. Du mochtest
auch keine peinlichen Fotos von dir auf anderen Handys
finden. Es handelt sich dabei um einen Eingriff in das
Personlichkeitsrecht des Abgebildeten und stellt eine
Rechtsverletzung dar.

» dass AuBerungen von Schiilern oder Lehrern im Unter-
richt als ,,nicht 6ffentlich gesprochenes Wort" gelten.
Das Mitschneiden und Verbreiten ist deshalb verboten.



» dass du am besten mit den Eltern oder einer anderen
Vertrauensperson sprichst, wenn du Anrufe oder eine
SMS bekommst, die dich bedrohen oder beleidigen.

» dass du deine Handynummer nur an vertrauenswiirdige
Personen weitergibst.

Technik - Viren, Wiirmer und Trojaner

Du hast es dabei mit Programmcodes zu tun, die sich nicht
per Anruf, sondern per Bluetooth, SMS/MMS, Download und
E-Mail in dein Handy einschleusen. Sie kdnnen eigenstdndig
teure Rufnummern anrufen, sich selbstdndig per SMS an alle
Adressen in deinem Handy-Adressbuch verschicken und das
Betriebssystem oder andere installierte Software zerstoren.

- Vorsorglich solltest du ...

» das Handy auf ,,unsichtbar" stellen, dann ist es fiir
andere Bluetooth-Gerate nicht auffindbar (siehe
Betriebsanleitung)

» keine Daten annehmen oder Dateianhdnge 6ffnen,
deren Herkunft du nicht kennst

» nur Programme und Dateien aus vertrauenswiirdigen
Quellen herunterladen

» den Akku aus dem Handy nehmen und ihn wieder
einsetzen, wenn das Handy ,,spinnt"

» regelmapig deine Daten sichern




@ so geht's am besten! - ,,Handyregeln*

~Erst denken, dann wahlen!"

Informiere dich vor dem Handygebrauch iiber die Kosten und
wdhle giinstige Anbieter und Tarifzeiten.

»Je kiirzer, desto besser!"

Denke dabei an die hohen Gebiihren und die mdglichen Strah-
lenbelastungen. Wenn du gerne viel telefonierst, solltest du
auch die Verantwortung fiir die Kosten {ibernehmen.

~Telefonieren ist Privatvergniigen”

Was gesprochen wird, geht niemanden etwas an. Mithoren ist
unerwiinscht. Nicht nur du, auch alle anderen wollen unge-
stort telefonieren. Sprich leise, die Telefongesprache anderer
anhdren zu miissen, macht keinen Spap.

~Respektiere handyfreie Orte und Zeiten!"

In Schule, Restaurant, Theater, Kino, Museum, beim Arzt,

im Krankenhaus und auf dem Fahrrad bleibt das Handy aus,
ebenso zuhause beim Essen, Hausaufgaben machen, bei Fami-
lienunternehmungen. Notfalls sorgt die Mailbox dafiir, dass du
wichtige Nachrichten bekommst.

~Pornografische Bilder sind tabu!”

Schau gewalttdtige oder pornografische Bilder nicht an. Lade
sie nicht auf dein Handy und verschicke sie nicht an Freunde.
Du machst dich unter Umstanden damit strafbar.

.Fiir den Prasentierteller nicht geeignet”

Lass dein neues Handy in deiner Tasche, andere neidisch zu
machen ist nicht cool. Auch vor Diebstahl ist es so besser
geschiitzt.

»Zuviel kann siichtig machen”

Uberlege, ob du dein Handy zu allen Tageszeiten und iiberall
bendtigst. Sicher gibt es auch bei dir Situationen, in denen du
prima ohne Handy zurechtkommst. Bisher gibt es zu einem
maglichen Suchtrisiko wenig wissenschaftliche Erkenntnisse
und deshalb auch kaum Hilfsangebote fiir ,,Handy-Siichtige".



AGB
Akronym
Bluetooth
Branding

Emoticon
i EMS

| GSM

Infrarot-
schnittstelle

Mailbox
M-Commerce
{ MMS

: PIN
Premium-SMS

Prepaidkarte
Provider
Push to Talk
Roaming
SAR-Wert

| SiM-Karte

| SMs

| UMTS
{ WAP

! Viren/Wiirmer

C Handysprache - was ist was?

Allgemeine Geschaftsbedingungen
Rechtsverhiltnis User/Provider

Abkiirzung - gebildet aus den Anfangsbuch-
staben mehrerer Worter (...sms...)

Funktechnik zur drahtlosen Dateniibertragung
(kostenlos)

Voreinstellung des Handys fiir spezielle Dienste
(z.B. Internet) des Netzbetreibers

Symbol fiir einen Gefiihlszustand

“Enhanced Messaging Service"- Versenden und
Empfangen von kleinen Bildern, (Klingel-)Tdnen
und formatierten Texten mdglich

Dateniibertragungssystem

drahtlose Datenkommunikation zwischen
Handy und PC/Laptop

Handy-Anrufbeantworter
Erledigen von Einkdufen iibers Handy

«Multimedia Message Service” (u.a.
Ubertragung von Fotos)

personl. Zugangscode fiir die SIM-Karte

Bestellungen, Abo’s (z.B. Logo) per SMS mit
Bezahlung iiber das Handy

wiederaufladbare Guthabenkarte
Anbieter von Dienstleistungen
Walkie-Talkie Funktion des Handys
Handy funktioniert auch im Ausland
Strahlungsleistung eines Handys

»Subscriber identification module* - Mobil-
funkkarte, die den Anschluss identifiziert

Kurz-Mitteilungsdienst - Ubertragung von
Textnachrichten, max. 160 Zeichen

Dateniibertragungssystem

.Wireless Application Protocol" - macht
Internetseiten fiir Handys nutzbar

zerstorerische Programme




@ Tipps fiir Eltern und Pidagogen

Mit Hilfe des Handys sind Kinder und Jugendliche jederzeit
und leicht erreichbar, Absprachen sind kurzfristig mdglich
und Notsituationen sind abgesichert. Das ist besonders fiir
Eltern und Pddagogen beruhigend. Beunruhigt sind sie iiber
die Nutzung des , liebsten” Spielzeugs von Kindern und
Jugendlichen. Sie wissen nicht genau, was ihre Kinder damit
machen, seit das Telefonieren eher zur Nebensache gewor-
den ist. Der Wunsch nach einem eigenen Handy kommt immer
friiher. Die Kosten dafiir werden unterschatzt und bedenk-
liche, teilweise sogar verbotene Inhalte finden sich hdufiger
auf den Handys. Die Chancen des Handys zu nutzen und den
Gefdhrdungen zu begegnen, ist eine anspruchsvolle und for-
dernde Aufgabe fiir alle Erziehenden. Die folgenden Informa-
tionen mochten Eltern und Pddagogen dabei unterstiitzen:

» Verbieten Sie das Handy nicht grundsétzlich. Sprechen
Sie mit Ihrem Kind iiber seine und Ihre Probleme mit
dem Handy.

» Helfen Sie Ihrem Kind bei der Anschaffung des passen-
den Handys und des giinstigsten Netzanbieters. Achten
Sie dabei auf das Kleingedruckte. Es gibt auch spezielle
Jugendtarife und Eltern-Kind-Partnerkarten.

» Klaren Sie vor der Anschaffung in welchem Umfang das
Handy genutzt werden soll und welche Funktionen
unbedingt notwenig sind.

» Haben Sie beim Handykauf einen Vertrag fiir Ihr Kind
abgeschlossen, sind Sie verpflichtet fiir die ,,Handy-
schulden” Ihres Kindes aufzukommen.

» Treffen Sie mit Ihrem Kind klare Vereinbarungen zu den
Handykosten. Der Kauf einer Prepaid-Karte mit iiber-
schaubarem Guthaben hilft Ihnen dabei.

» Wahlen Sie fiir lhr Kind einen Provider, der sich dem
.Verhaltenskodex der Mobilfunkanbieter in Deutschland
zum Jugendschutz im Mobilfunk" (www.fsm.de) ange-
schlossen hat. Bei diesen Anbietern gibt es auch einen
Jugendschutzbeauftragten.

» Bevorzugen Sie Handys, bei denen unerwiinschte oder
nicht bendtigte Funktionen (Branding, Bluetooth)
abgeschaltet oder deaktiviert werden kdnnen.



» Fordern Sie die Kompetenz lhres Kindes im Umgang mit
moderner Medien-, Informations- und Kommunikations-
technologie. Fiir die Zukunft Ihres Kindes ist dies
wichtig.

» Sprechen Sie mit lhrem Kind iiber erwiinschte und
unerwiinschte Bilder, Videos, Spiele u.a., die sich auf
seinem Handy befinden. Machen Sie es auf strafbare
Inhalte aufmerksam.

» Vermitteln Sie Ihrem Kind wichtige Umgangs- und
Sicherheitsregeln rund ums Handy. Tauschen Sie sich mit
anderen Eltern und Pdadagogen dariiber aus.

» Weisen Sie lhr Kind darauf hin, dass bestimmte Aspekte
des Handygebrauchs seine kdrperliche und seelische
Gesundheit gefahrden konnen.

» Respektieren Sie, dass das Handy ein persdnliches Gerat
ist. Uberpriifen Sie Bilder und Videos auf dem Handy
lhres Kindes nur in dringenden Verdachtsfallen.

» Geben Sie lhrem Kind ein Handy, dass Sie selbst bedie-
nen konnen oder lassen Sie sich Gerat, Spiele und
Anwendungen von lhrem Kind erkldren.

» Informieren Sie sich regelmapig iiber die technischen
Neuentwicklungen. Probieren Sie diese zusammen mit
lhrem Kind aus.

» Sperren Sie Sondernummern und SMS-Premiumdienste.
Zeigen Sie lhrem Kind die Tastensperre.

» Begleiten Sie Ihr Kind und zeigen Sie Ihr Interesse an
seinem Handyalltag. So kdnnen Sie Ihr Kind besser vor
Gefahren schiitzen.

» Haben Sie keine Scheu, Auffélligkeiten und Verstope
einer Beschwerdestelle zu melden.

» Halten Sie sich auf dem Laufenden. Zukiinftig werden
auch weitere PC-Anwendungen, wie z.B. social networks/
soziale Netzwerke auf dem Handy genutzt.



O Kiirzer QEht S nICht ! (Auszug aus den SMs- Kiirzeln)

¢ alles liebe ¢ Lebenszeichen

keine Ahnung

i kann nicht kommen

C Informationen — wo?

zum Thema Handy allgemein, Tarife und Technik

www.handywissen.info | www.handysektor.de | www.teltarif.de
www.handywerte.de (SAR-Wert)

zum Thema Kosten und Sicherheit

www.verbraucherzentrale.info | www.klicksafe.de | www.bundesnetzagentur.de
www.bsi-fuer-buerger.de | www.handy-trendy.de

zu padagogischen Fragen und Problemen

www.mpfs.de (Medienpddagogischer Forschungsverbund Siidwest)
www.bundespruefstelle.de | www.schau-hin.info

www.elterntalk.net | www.gewalt-in-der-schule.info | www.zavatar.de
(Datenbank fiir Spiele mit Altersempfehlung) | www.elternimnetz.de

zum Thema Gesundheit:

www.bfs.de (Bundesamt fiir Strahlenschutz)
www.izmf.de (Informationszentrum Mobilfunk)

zum Thema ,,spezielle Kinder- und Jugendseiten”

www.netzcheckers.de | www.lizzynet.de (speziell fiir Mddchen)
www.checked4you.de | www.internauten.de



O Infos und Beratung — wer?

>> Stadt Niirnberg
Amt fiir Kinder, Jugendliche und Familien - Jugendamt
Kinder- und Jugendschutz
Dietzstrape 4, Tel. 0911/231-85 85 und 231-1 41 35
jugendschutz@stadt.nuernberg.de

>> Polizeiprasidium Mittelfranken, Polizeiberatung Zeughaus
Tel. 0911/2112-0, 2112-55 20

>> Parabol Medienzentrum www.parabol.de (Medienpadagogik)
>> Bayerisches Landesjugendamt www.blja.bayern.de (nur Informationen)
>> Stadt Niirnberg, Allgemeiner Sozialdienst

Beratung in erzieherischen Fragen allgemein

Zentrale Auskunft: Tel. 0911/231-26 86

>> Aktion Jugendschutz Bayern (aj) www.bayern.jugendschutz.de

>> Bundesarbeitsgemeinschaft Kinder- und Jugendschutz
www.bag-jugendschutz.de

>> Bayerische Landeszentrale fiir neue Medien www.bim.de

siehe auch Hotlines fiir Eltern
>> Jugendschutzhotline 2 29 88 (aus allen Handy-Netzen, 8-20 Uhr, kostenlos)
T-Mobile-Hotline 0800-338 87 76 (tigl. von 8-20 Uhr, kostenlos)

C Beschwerde — wohin?

>> jugendschutz.net, Stelle fiir Jugendschutz in Telemedien
Beschwerdeformular: www.jugendschutz.net

>> Freiwillige Selbstkontrolle Multimedia (FsM)
www.internet-beschwerdestelle.de

>> Stadt Niirnberg, Jugendamt Kinder- und Jugendschutz (siehe Infos)

>> Bundespriifstelle fiir jugendgefahrdende Medien
www.bundespriifstelle.de

>> Kommission fiir Jugendmedienschutz
www.kjm-online.de

>> Freiwillige Selbstkontrolle Telefonmehrwertdienste
www.fst-ev.org

>> Requlierungsbehorde fiir Telekommunikation und Post (regtp)
fiir Beschwerden im Zusammenhang mit Dialern - Telefon 0180/5 34 25 37

C Anzeigen = wo?

Anzeigen nimmt jede Polizeiinspektion entgegen!



) Handy - ab wann, wie und womit?
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